DERRUAU ROMEO

TP Intrusion simple Windows

1- Création de la VM Windows 10

Dans un premier temps, j’ai créé une VM Windows 10 avec la configuration suivante :

- 2coeurs de processeur
- 20 GO de stockage

- 8GO de RAM

- 1SO Windows 10
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Dans un second temps, je procéde a l'installation standard de Windows

off Installation de Windows

Installation de Windows

Statut

pour linstallation (13 %)

Je créé un compte Administrateur et lui attribue un mot de passe.

& Se connecter avec Microsoft




Une fois arrivé sur le bureau, je créé un nouveau fichier texte et je le nomme “Toto”, j’écris des
paroles de chanson dans ce dernier.
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Fichier Edition Format Affichage Aide
Dans la saga comme Thorfinn,
Lunettes thermo j'wvois la doctrine

Ln1, Col1 100%  Windows (CRLF) UTF-8



2- Passage sur I'ISO de Ubuntu

Premiérement on passe sur I'ISO de Ubuntu (20.4.3)

£ Windows 10 pro Intrusion - Paramétres — m| *
E Général Stockage

Systéme Unités de stockage Attributs

|§| Affichage @ Contréleur : SATA @@ Name: |SATA

Windows 10 pro Intrusion,vdi Type : | AHCI

Stockage @ ubuntu-20.04. 3-desktop-amd... Mombre de ports : |3 =
':‘D:l Son Utiliser le cache EfS de I'hite

@ Réseau

@ Ports séries

ﬁ LISB

Ij Dossiers partagés

Ifl Interface utilisateur

Annuler Aide

Dec 19 12:10

Installation

Bienvenue

Gaeilge

Galego

Hrvatski

islenska

Italiano

Kurdi

Latviski 4
Lietuviskai

Magyar Essayer Ubuntu Installer Ubuntu
Nederlands

No localization (UTF-8)
Norsk bokmal

Norsk nynorsk
Polski Ou sivous étes prét, vous pouvez installer Ubuntu a coté (ou a la place) de votre
systéme d'exploitation actuel. Cela ne devrait pas prendre beaucoup de temps.

Vous pouvez essayer Ubuntu sans rien changer a votre ordinateur, directement
depuis ce CD.

Portugués
Portugués do Brasil

Bold g |EEE]E Ecr rorE




En ayant boot avec Ubuntu et en allant dans les fichiers et dans “Autre emplacement”, il faut suivre
le chemin “Users/Admin/Desktop”
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{at Dossier personnel
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+ Autres emplacements

(LN Afficher les applications
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On peut avoir acces en lecture et en écriture au fichier “toto” que j’ai créé sur Windows 10.

Activités [# Editeur de texte ~
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3- Choisissez I'une des techniques et expérimentez la pour voir si effectivement ce serait aussi
simple que cela.

Je choisi la méthode Rescatux.

Je commence par boot avec I'iso Rescatux, puis je sélectionne le boot en mode auto.
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open source & cloud solutions

BIOS BOOT MENWU

Rescatux (auto) |
Rezcatux (amdb4)

Rezcatux (amd6d failsafe)
Rezcatux (686)

Rescatux (686 failzafe)
hdvanced options >

fwtonatic boot in 59 secomds...

Debian GNU/Linux 10 (buster) i386 Build: 2020-03-29 15:26:05
linux: 4.19.98-1 live-build: 1:20190315
live-boot: 1:20190614 live-config: 5.20190519 live-tools: 1:20171207
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Par la suite, il faut ouvrir le fichier Recapp, puis cliquez sur Reset Windows password.
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fezcapp logs
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o3 Rescapp 0.56 e Bl
Rescapp 0.56 - © Choose an option to read its manual. 3
OChat ©Share log OHelp
«\ Support
Help Web Chat
Show log Share log Share log on forum
Boot Info Script System Info Script (Inxi)
</ Boot
Easy GNU/Linux Boot Fix Change UEFI Boot Order Check UEFI Boat
Create UEFI Boot Entry UEFI Partition Status Fake Microsoft Windows UEFI

Hide Microsoft Windows UEFI Reinstall Microsoft Windows UEFI
\ Grub
Easy GNU/Linux Boot Fix Restore Grub Update Grub Menus
Check bios_grub partition on GPT

<\ Filesystem
File System Check (Forced Fix) Easy GNU/Linux Boot Fix
</ Password
Change Gnu/Linux Password Regenerate sudoers file | Reset Windows password |

Easv Windows Admin ~




Cliquer sur RUN pour exécuter le reset du mot de passe.
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3 Rescapp 0.56 B Eed

% Read the manual below carefully and press the «#Run ! button when ready.

©Menu RESET WINDOWS PASSWORD

Reset Windows (NT,200x,XP,Vista,Seven,10) password
() Chat {3Share log {JHelp Status: Ready.

Ea Rescapp 0.56 [T+
4 Read the manual below carefully and press the #Run ! button when ready.
©Menu RESET WINDOWS PASSWORD #Run!
Reset Windows (NT,200x,XP,Vista,Seven,10) password

{3 Chat {3Share log {3 Help Status: Finished.

[DEBUG] Getting Microsoft Windows OS partitions.

[DEBUG] Getting System partitions.

[DEBUG] Parsing the /etc/issue file. (sda2)

[DEBUG] Getting the partitions filesystem type. (sda2)

[DEBUG] Getting alternate name. (sda2)

[DEBUG] Getting the partitions flags. (sda2)

[DEBUG] Getting os-prober long name. (sda2)

W [QUESTION] Which Windows partition? Select Partition Description File system Flags
Guessed long name Alternate name TRUE sda2 Windows_/_Data_/_Other ntfs No-flags No-long-
name-guessed sda2

'~/ [ANSWER] sda2

[DEBUG] Performing backup of Windows registry files.

=/ [ANSWER] 03e9

[DEBUG] Resetting Windows passwaord.

+ [SUCCESS] Windows password was reset OK! :)
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Une fois le message “password was reset OK” affiché, il faut redémarrer la machine sur Windows 10
pour vérifier qu’il n’y a plus de mot de passe.

Mouse integration ... > @

Auto capture keyboard .. i
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Il n’y a effectivement plus de mot de passe sur le compte “admin”.



4- Quelle méthode s’approche le plus de la vidéo évoquée en introduction ?

En prenant en compte, toutes les méthodes présentent sur le site évoqué dans le sujet, la méthode
Utilman qui semble se rapprocher le plus de celle utilisée dans la vidéo de Mr Robot.

Elle contient comme dans la vidéo le lancement du systéme tiers, le contréle du CMD et la possibilité
de renommer les fichiers.

5- Conclusion
Tirez des conclusions sur ce que vous venez de découvrir.

> En conclusion, on comprend que la sécurité apporter par un mot de passe n’est pas optimal et
présente beaucoup de faille et de méthode pour passer outre I'identification.

Déterminez deux maniéres de se protéger de ce probleme et expérimentez-les toujours dans votre
machine virtuelle.

> D’aprées ChatGPT et mes expériences.

- Activez la double authentification : Si possible, activez la double authentification sur vos
comptes. Cela ajoutera une couche de sécurité supplémentaire en demandant un code de
vérification au-dela du mot de passe lors de la connexion.

- Sachez qui a accés a votre appareil : Evitez de laisser votre appareil sans surveillance et
assurez-vous que seules des personnes de confiance ont acces a votre ordinateur ou a votre
téléphone.

Pensez-vous qu’on a le méme souci sur Mac ou Linux ? Testez sur une VM Linux fraichement créé
par vos soins, reprenez le fil de ce TP

> Je recommence comme dans les premiéres étapes, je créé une VM Ubuntu, j’'installe I'OS avec un
compte admin et un mot de passe.



3 Ubuntu intrusion [En fenction] - Oracle VM VirtualBox - o x
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Je reprends la méthode Rescatux.
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Rescapp 0.56 [TETEE R
File System Check (Forced Fix) Easy GNU/Linux Boot Fix -
| Password
| Change Gnu/Linux Password Regenerate sudoers file Reset Windows password
Easy Windows Admin
! Windows
Restore Windows MBR Easy Windows Admin Reset Windows password
Promote Windows user to Admin Unlock Windows user Reinstall Microsoft Windows UEFI
IGPT
Gptsync Recompute Hybrid GPT/MBR CHS | Check bios_grub partition on GPT
| Expert Tools
Gparted Photorec Testdisk
Y7112 |2 @ [ & & Rescapp 0.56 o [¢]
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Je clique sur Change Gnu/Linux Password, pour modifier le mot de passe a ma guise car je ne peux
pas le reset.

Je sélectionne la partition disque souhaité.



Ubuntu intrusion [En fonction] - Oracle VM VirtualBox - O X

Machine Ecran T P Aide
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Select items from the list M

Which GNU/Linux partition?

Select Partition Description File system Flags Guessed long name Alternate
(ei  sdas Ubuntu_20.04.3_LTS_  ext4 No-flags Ubuntu_20.04.3_LTS_(20.04) sdas
loop0 Debian_GNU/Linux_10_ squashfs No-flags No-long-name-guessed loop0
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Je sélectionne I'utilisateur souhaité concerné par le changement de mot de passe.
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Select items from the list

Which user?

Select User
kernoops
saned
nm-openvpn
hplip
whoopsie
colord
geoclue
pulse
gnome-initial-setup
gdm
sssd

. romeo

systemd-coredump

Cancel OK

Select items from the list \ P =)
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Félicitation, le mot de passe vient d’étre changé sans probléme.
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& Read the manual below carefully and press the #Run ! button when ready.
& Menu CHANGE GNU/LINUX PASSWORD #Run!
Change a user's password

{iChat {JShare log {JHelp Status: Finished.

setup FALSE gdm FALSE sssd FALSE romeo FALSE systemd-coredump
& [ANSWER] romeo

%W [QUESTION] Enter the password (romeo)

L/ [ANSWER] a

[DEBUG] Changing GNU/Linux password. (Meta)

[DEBUG] Changing GNU/Linux password. (ChPasswd)

[DEBUG] Changing GNU/Linux password. (Passwd)

« [SUCCESS] The password was changed OK! :). We recommend that you change it once J
you're back in your system, to use your systems default encryption.
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Activités 19 déc. 16:43
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